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A segédlet használatáról

Az alábbi segédlet a Villamosmérnöki szak Távközlõ, és Kommunikációs Hálózatok "A" modul laboratórumainak "Mérések lokális számítógéphálózatokon" címû méréséhez készült. Elsõdleges feladata hogy néhány példán keresztül bevezesse a hallgatót a lokális hálózatok vizsgálatának alapvetõ módszereibe.

Egyrészt bemutatja a Tanszék hálózatát az OSI referenciamodell rétegeit követve, majd megismerrteti a hallgatót egy protokoll teszter szolgáltatásaival és használatának módjával.

Feltételezzük az olvasóról, hogy rendelkezik az IBM-PC típusú személyi számítógépek, valamint a Novell és Unix (TCP/IP) hálózati alkalmazások felhasználói szintû alapismereteivel.

Az anyag az alábbi témakörökben nyújt eligazítást:

SYMBOL 183 \f "Symbol" \s 10 \h
A LAN fogalma, és az OSI referenciamodell

SYMBOL 183 \f "Symbol" \s 10 \h
A tanszéki hálózat építõelemei

SYMBOL 183 \f "Symbol" \s 10 \h
Fizikai réteg - Kábelezés- Kábelek vizsgálata

SYMBOL 183 \f "Symbol" \s 10 \h
Fizikai réteg - Vonali jelek vizsgálata

SYMBOL 183 \f "Symbol" \s 10 \h
Az IEEE802-es ajánlássorozat, LLC/MAC a 2.-es réteg

SYMBOL 183 \f "Symbol" \s 10 \h
A SIEMENS K1102 típusú protokollteszter

SYMBOL 183 \f "Symbol" \s 10 \h
Forgalom generálás, figyelés (Monitorozás)

SYMBOL 183 \f "Symbol" \s 10 \h
Trendek, statisztikák készítése

SYMBOL 183 \f "Symbol" \s 10 \h
Layer III. protokolok vizsgálata, router-ek

SYMBOL 183 \f "Symbol" \s 10 \h
Applikációk, és egy levelezõ Gateway

Jelen dokumentum (plusz mérési jegyzõkönyv) a tanszéki szerverek (BME-TEL, TTT-202, TTT-ATM) PUB területének (N drive) MERESEK\10\DOC alkönyvtárában (GUEST, vagy MERES5,6 témaszámok esetén L drive) található LANVIZS.DOC (ill. MERES10.DOC) néven. Nyomtatott és bekötött formában megvásárolhatóak a tanszék 202-es laboratóriumában anyagár+support Ft. névértékben.

A LAN fogalma, és az OSI referenciamodell

A LAN (Local Area Network) fogalma az IEEE (Institute of Electrical and Electronics Engineering) szerint az alábbi:

Olyan adatkommunikációs rendszer, amely lehetõvé teszi hogy számos független eszköz egymással közvetlenül kapcsolatot tartson, közepes kiterjedésû földrjazi területen belül, közepes sebességû, erre a célra telepített fizikai kommunikációs cstornán.

A tanszék jelenlegi számítógéphálózata tipikus LAN, amennyiben a számítógépes munka során keletkezõ, vagy ahhoz szükséges adatokat (file-ok, nyomtatásra szánt anyagok, elektronikus levél stb...) kell a Sztoczek épületben elhelyezett kb. 100 db egymástól függetlenül mûködtetett számítógépek között 10...16 Mbit/sec sebességgel továbbítani az épületben vegyesen megtalálható vékony ethernet, token-ring és vastag ethernet kábeleken keresztül. (lásd következõ fejezet)

Az OSI (Open System Interconnection, nyílt rendszerek összekapcsolása) hivatkozási modell olyan rendszerek összekapcsolásával foglalkozik melyek nyitottak más rendszerekkel való kommunikációra. Az ISO (International Standards Organisation, Nemzetközi Szabványügyi Szervezet) által kidolgozott ajánláson alapuló modell hierarhikus, és hét egymásra épülõ rétegbõl áll. Ezek:

	7. 
	Application Layer

(Alkalmazási réteg)
	A felhasználóknak nyújt közvetlen szolgáltatásokat. Ezt a LAN-ok esetén a munkaállomásra, vagy a szerverre telepített hálózati alkalmazások realizálják, melyek vagy felhasználói felülettel rendelkeznek, vagy pedig az adott operációs rendszer erõforráskészletét egészítik ki a hálózti erõforrásokkal.

Pl. file transfer, elektronikus levelezés, távoli terminál szolgáltatás, nyomtatás stb...



	6. 
	Presentation 

(Megjelenítési)
	Az alkalmazások számára szemantikailag helyes információt szolgáltat, a platformfüggetlen mûködés biztosítására. Pl. Különbözõ operációs rendszer a link két végén, kódkonverzió. Tipikus gond e réteg hiánya a TCP/IP protokoll feletti file átvitel esetében (FTP) ahol a felhasználó az applikáció szintjén kell hogy közölje a túlsó oldallal az átvinni kívánt file típusát.



	5. 
	Session

(Viszony) 
	Gondoskodik az ábrázolási entitások közti együttmûködés szervezésérõl, dialógusaik szinkronizálásáról, és adatváltásaik lebonyolításáról.



	4. 
	Transport

(Szállítási)
	Az üzeneteknek a hálózaton át történõ megbízható, végponttól végpontig végzett szállításáról gondoskodik. E réteg az üzeneteket transzparens módon közvetíti az adatfolyam alkalmas csomagolása mellett. Pl. ez a réteg gondoskodik a csomagok sorrendhelyes biztosításáról a felsõbb rétegek felé.

	3. 
	Network

(Hálózati)
	A kommunikáló entitásokat tartalmazó állomások között a hálózati összeköttetés létrehozásáról, fenntartásáról és bontásáról gondoskodik a megfelelõ útvonalkinyerés (kijelölés, vagy keresés) mellett. Pl. a LAN kapcsoló-átirányító eszközeinek (router) kell ezt a réteget a legerõsebben támogatnia a hálózat topológiáját dinamikusan és/vagy statikusan leíró adatbázis felhasználásával. 

	2. 
	Data link

(Adatkapcsolati)
	Azon eszközök, melyekkel hálózati entitások között egy vagy több adatkapcsolati összeköttetés hozható létre, tartható fenn, szüntethetõ meg. E réteg feladata, hogy felfedje, esetleg javítsa ki a fizikai rétegben az átvitel során keletkezõ hibákat. Az IEEE 802.x sorozatú ajánlások szerint ez a réteg két részre hasad, Az LLC-re (Logical Link Control) amely a közeghozzáférési módszertõl független logikai kapcsolatvezérlést végez, és a MAC-re (Media Access Control) amely az adott fizikai  réteghez történõ hozzáférést szabályozza. Pl. CSMA/CD, Tokenes, kapcsolt, stb...

	1. 
	Physical

(Fizikai)
	Azok az eszközök és eljárások, mely az adatok átviteléhez, az adatkapcsolati entitások közti fizikai összeköttetés létrehozásához, fenntartásához, és bontásához szükségesek. Pl. ez a réteg mondja meg hogy a számára jelentéssel nem bíró bitsorozatot milyen vonali kódolással, milyen villamos jellemzõk mellett milyen típusú kábelen max. milyen messze lehet elvinni.


A fenti rétegek mûködési módját már aránylag jól kézben tartható eljárások és módszerek szabhatják meg, melyek megfelelnek egy-egy ú.n. rétegprotokolnak.

Egy hálózatra kötött számítógépben a referenciamodell egyes rétegei konkrét formát ölthetnek. A rétegek szoftvert/hardvertechnikai elemei különféle formájában jelennek meg. Pl. 7. réteget az operációs rendszer hálózati erõforrásokkal kibõvített belsõ ill. külsõ parancsai vagy célorientált alkalmazások,  a 4..6 rétegeket dinamikus vagy statikus eljáráskönyvtárak, míg az 1..3 rétegeket a BIOS vagy kernel szintû meghajtó szoftverek és a kábelezéssel összekötött hálózati csatolókártyák valósítják meg.

A tanszéki hálózat építõelemei

A tanszéki hálózat a Novell cég NetWare v3.1x illetve 4.1 sorozatú hálózati operációs rendszerére, illetve a különféle UNIX-os platformok (DEC-Alpha, IBM RS6000, Sun Sparkstation) hálózati szolgáltatásaira támaszkodik. A Novell alapmodellje tipikus szerver/kliens kapcsolatot realizál, ahol a szerver integrálja a labormunka végzéséhez szükséges azon erõforrásokat (nagykapacitású merevlemezes háttértárolók, nyomtatók, adatkapcsolat más szerverekkel/hálózatokkal, stb...) melyeket az erõforrásaiban szerényebb kiépítésû, PC bázisú munkaállomások használnak. A tanszéki HSN labor elsõsorban nagyteljesítményû, UNIX-os munkaállomásokra támaszkodik ahol egy adott gépen mind a szerver, mind pedig a kliens alkalmazások szerepet kapnak. A Microsoft Windows alapú (Workgroup) peer-to-peer modell alkalmazása nem tipikus.

A hálózat egyik legkézzelfoghatóbb sajátossága az összekötõ fizikai kapcsolat és annak toplógiája. Ez többnyire a kábelrendszer, a számítógépek és az azokban elhelyezett hálózati csatolókártyák, valamint egyéb hálózatépítõ elemek elrendezését takarja. A tanszéki hálózat sematikus rajza az 1-es ábrán látható (1995 szeptemberi állapot).

Az adatok továbbítása a fizikai hálózaton a nagymértékben szabványosított protokollok szerint történik. Az egymásba ágyazott protokollszintek biztosítják az adatátviteli médiumhoz való hozzáférést, a közbensõ pontok közötti logikai adatkapcsolatot, a címzési és útkeresési eljárásokat, az adatbiztonságot és fontossági sorrendeket, a végpontok közötti hibamentes kapcsolatot, és az esetleges kódkonverziót a felhasználói programok részére.

A Novell hálózat az IPX/SPX protokollokat részesíti elõnyben, de támogatja egyebek mellett a UNIX rendszerek által preferált TCP/IP protokollt is, amely lehetõvé teszi a tanszéki (IBM/RISC, DEC/ALPHA, Sun gépek), és az egyetemi (Sun, HP/Apollo) UNIX laborokhoz, valamint az Internet-hez való kapcsolódást. Az egyetem területén számos DEC gyartmányú gép is található, melyeken VMS operációs rendszer fut, és a preferált protokoll a DECNET. Tanszékünk PS2-es laboratóriumában évekig üzemelt az SNA alapú lokális hálózat amely az IBM preferált hálózati arhitektúrája.




1-es ábra   A Tanszéki hálózati sematikus vázlata

A fenti ábrán nyomon követhetõ hogy a tanszéki hálózat milyen alapelemekbõl épül fel. Anyagunk további részében részletesen is vizsgáljuk az egyes elemek szerepét, mûködését, és vizsgálatuk módját beleértve a repeater, router, és a gateway fogalmát is.

Kábelezés

A hálózatokat osztályozhatjuk az átvitelhez használt közeg alapján. Néhány tipikus közeg, átviteli sebessége és csatlakozói:

	Rézkábel
	Sebesség
	Tip. Z0
	Csatl.

	Szimmetrikus árnyékolatlan sodrott érpáron

Unshielded-Twisted-Pair, UTP
	10 Mbit/sec*
	120SYMBOL 87 \f "Symbol"

	RJ11

RJ45

	Szimmetrikus árnyékolt sodrott érpáron

Shielded-Twisted-Pair, STP
	16 Mbit/sec
	150SYMBOL 87 \f "Symbol"
	IBM tr

	Aszimmetrikus koaxiális kábelen

Coaxial
	10 Mbit/sec
	50SYMBOL 87 \f "Symbol"
	BNC

	Üvegszál
	
	
	

	Multimódusú kábelpár
	150 Mbit/sec
	n/a
	SMA

	Multimódusú kábelpár
	150 Mbit/sec
	n/a
	ST

	Rádiócsatorna
	
	
	

	Wireless LAN, szórtspektrumú átvitel
	2 Mbit/sec
	n/a
	-


*Fast-Ethernet esetén 100 Mbit/sec! Napjainkban szabványosították a 100BaseT-t

1.-es táblázat  Néhány tipikus átviteli közeg

A fenti táblázatban is szerplõ, csatlakozójával szerelt kábelek képe látható az alábbi ábrán:



2-es ábra   Csatlakozóval szerelt kábelek

A továbbiakban a tanszéken fellelhetõ, vagy régebben alkalmazott hálózati csatolóeszköz kábeltípusai kerülnek bemutatásra, egy egyszerû kábelhiba keresõ eljárással egyetemben.

Tanszékünkön a gépek összekötésére a vékony Ethernet (thin) kábelezés terjedt el leginkább. Az RG58C/U típusú, kb. 5 mm átmérõjû, kívülrõl mûanyag borítással ellátott koaxiális kábel hullámimpedanciája 50 SYMBOL 87 \f "Symbol". Az egyes szakaszokat a két végen BNC dugóval szerelt darabok adják. Az 1.-es ábrán En2, En4, En6 jelölésekkel ellátott elemek ilyen kábeltípussal kerültek kivitelezésre.

A régebben használt ArcNet hálózat kábele a szintén koaxiális RG62 típus volt, melynek hullámimpedanciája 95 SYMBOL 87 \f "Symbol". Ezt a típust már nem használjuk a tanszéken.

A tanszéki gerinchálózatot megvalósító token ring kábele IBM Type 1, melynél egy pár STP található közös mûanyag burokban. Az 1.-es ábrán Tr5 az azonosítója.

A kábelezés topológiája is többféle lehet, ahogy azt az alábbi ábra mutatja:




3.-as ábra   Hálózati topológiák

Az ábrán a nyilak az egyik gép adóegységébõl a másik vevõegysége felé irányulnak. 



A sín topológiára tipikus példák a tanszéki hálózat vékony ethernet alhálózati szegmensei (En0, En4, En6 jelû szegmensek az 1.-es ábrán). A számítógépek a bennük elhelyezett ethernet csatolókártya adóvevõ egységének BNC aljzatára dugott T elágazásokkal csatlakoznak a két végén 50 SYMBOL 87 \f "Symbol"-os ellenállással lezárt szegmenshez. Egy gyári kivitelû lezárás látható a jobb oldali ábrán míg az alsó ábra egy csatlakozási pontot szemléltet a kiemelt csatolókártyával.



A csillag toplógia esetén a HUB (kerékagy) egységben elhelyezett adóvevõ áramkörök biztosítják az egyik porton beérkezõ jel továbbítását a többire. A régebbi Arcnet hálózat esetén az aktív HUB jelregenerációt is végez, míg a passzív HUB egyszerû, ellenállásokból felépített áramkör. A napjainkban elterjedt Fast-Ethernet HUB-ok intelligens forgalomszûrési feladatokat is ellátnak.

A tanszéki gerinchálózatot megvalósító Token-ring topológiája Star-Ring (Az 1.-es ábrán Tr5 jelû gyûrû). A MAU (Multi-station Access Unit, nem keverendõ az IEEE 802.x szabványsorozatban alkalmazott Media Attachment Unit terminológiával) a beépített kapcsolók segítségével biztosítja az üzemen kívül helyezett vagy hibás gép szakaszolását. Ilyen egység található a 6-os, 202-es, és 219-es laborokban.

A szimpla gyûrût csekély hibatûrõ képessége miatt ritkán alkalmazzák, míg a kettõs gyûrû a nagy sebességû optikai összeköttetések tipikus topológiája.

Kábelek vizsgálata

A lokális hálózatok müködését nagymértékben befolyásolja a kábelezés minõsége. Kábelhibák miatt az adatforgalom lelassulhat vagy teljesen le is állhat. Ilyen hibára utalhat ha protokolteszterrel, vagy az intelligens hálózati eszköz belsõ számlálóinak (pl. SNMP alapú monitorozás) vizsgálatával az adott szegmens estén az ismétlések, vagy ellenõrzõ-összeg (CRC) hibák száma rohamosan növekszik.

Az alábbiakban ismertetésre kerülõ egyszerû mérési összeállítás segítségével a legtöbb hibafajta könnyen felderíthetõ a hiba helyének megállapítása mellett. A mérési módszer hátránya hogy csak forgalommentes (energiamentes) szakaszon végezhetõ el.

A mérés elve:

Idõtartománybeli reflexiómérés (TDR)

A mérés eszközei:
- LeCroy 9450A 300Mhz Oszcilloszkóp




- Az oszcilloszkóp hitelesítõ genrátora mint




  impulzusgenerátor




- Számítógép dokumentációs célokra GPIB 




  csatolóval összekötve az oszcilloszkóppal.

A mérendõ objektum:
- Klf. kábelszakaszok hibahely beiktatással

A mérési elrendezés vázlata:


4.-es ábra   Egyszerû TDR mérési elrendezés

Az ábrán látható Zg kiegészítõ elem szerepe hogy a hitelesítõ generátor belsõ impedanciáját kiegészítse a vizsgált RG58C/U kábelszakasz névleges impedanciájára. A generátor oldali referencia ponttól az elsõ hibahelyig megtett utat (a hibahely tálvoságát t1 idõbõl számolhatjuk ami a hullámfrontnak szükséges ahhoz hogy a távolságot befussa az elsõ hibahelyig és vissza (reflexió).

A mérõhelyen található kábel esetén a hullámfront sebessége kb. 200000 km/sec (csoport sebesség) ami a kisebb mint a fény sebessége. Esetünkben a távolság az alábbi formulával becsülhetõ:

	l SYMBOL 64 \f "Symbol" t/10 


ahol l méterben, t pedig nanoszekundumban van megadva.

Az oszcilloszkópos ábrát elemezve több kábelhibát is találhatunk. t1-tõl t2-ig idegen kábelszakasz nagyobb hullámimpedanciával, t2-nél kapacitív terhelés a csatlakozási ponton (hullámzás!), t3-ig normális szakasz, míg a kábelvég szakadással van lezárva (felfutás U0-ra). Az hogy nem t3-ban éri el U0-át a többszörös reflexiónak és a sok hibahelynek köszönhetõ.

Néhány egyszerû szituációhoz tartozó oszcilloszkóp ernyõkép látható az alábbi ábrasoron.






Szakadás 10 m-nél


Rövidzár 10 m-nél
(szétcsúszott T cstal.)


(BNC hiba vagy durva törés)





Reaktáns terhelés 10m-nél

Normál lezárás 10m-nél
(Törés vagy kártyahiba)



5.-ös ábra    Néhány tipikus TDR szituáció

Vonali jelek vizsgálata

Egy adott LAN arhitektúra fontos jellemzõje az átvitel során alkalmazott vonali kódolás (esetleg moduláció) módja, és a jel villamos jellemzõi (szintek, sebesség).

Az következõ táblázatban két, a tanszéki LAN esetén alkalmazott eljárást foglal össze:

	Név
	Szabvány
	Sebesség
	Kódolás

	Ethernet
	IEEE802.3
	10Mbit/sec
	Manchester

	Token-Ring
	IEEE802.5
	16Mbit/sec
	Differenciál Manchester


Az alábbi ábra egy Ethernet csomag kezdetét mutatja az oszcilloszkóp képernyõjén. Az alsó sugáron a keret indítása látható, ahogy az adó az energiamentes kábelre rákapcsolja a szabvány szerinti -2.05V-os szintû impulzusfolyamot (A vizsgálat helyén már csak a kábelszakasz által csillapított, -1.77 V-os jelet látjuk). A felsõ sugáron az alsó jel 100 nsec-os idõalapra kinyújtott részletét látjuk az elõtag végén levõ, keretkezdetet jelzõ 10101011 bitsorozattal. Az ábrán látható Manchester kódolás igen egyszerû, a bitidõ közepén levõ felfutó él a bináris egyest, míg a lefutó a bináris nullát reprezentálja. A sebesség 10Mbit/sec.



6.-os ábra    Egy Ethernet keret kezdete és villamos jellemzõi

Az amúgy hibamentes, de hosszú kábelszakaszon a jel már olyan mértékû csillapítást szenved hogy az nem alkalmas a hibamentes összeköttetésre. Ha például a mérõhelyen "elkapunk" olyan csomagokat is ahol a jelszint 1V alá csökken, biztosan számíthatunk a távol levõ munkaállomás esetén lassú vagy hibás mûködésre.

Ilyenkor ismétlõket (repeater) kell beiktatni, melyek alapvetõen mint jelregenerátor, fejlettebb eszköz estén mint forgalom szûrõ (csak az egyik szakaszról a másikra irányuló forgalmat ereszti át) mûködik. Ilyen, négy csatlakozási ponttal ellátott eszköz látható az 1.-es ábrán MPR (MultiPort repeater) jelzéssel ellátva.

Az alábbi táblázat összefoglalja néhány ethernet, illetve a token-ring kábelezés esetén a maximális kábelhosszat és a csatlakoztatható gépek számák egy passzív szegmens esetén.

	Név
	Azonosító
	Sebesség
	Hossz
	Gépszám

	Vékony Ethernet
	10BASE2
	10 Mbit/sec
	185 m
	30

	Vastag Ethernet
	10BASE5
	10 Mbit/sec
	500 m
	100

	UTP Ethernet
	10BASET
	10 Mbit/sec
	100 m
	2,(HUB)

	Fast Ethernet
	100BASET
	100Mbit/sec
	N/A
	2 (HUB)

	Token ring
	Type 1 (STP)
	4 Mbit/sec
	750 m
	260

	Token ring
	Type 3 (UTP)
	4 Mbit/sec
	N/A
	72


---------------------------------------------------

Az IEEE802-es ajánlássorozat
Az OSI referenciamodell adatkapcsolati rétegének alját szemlélve a különféle hálózatokat csoportosíthatjuk a közeghozzáférés módja szerint is. A négy fõ elérési módszer az alábbi táblázatban látható:

	
	Igény szerinti
	Vezérelt

	Központosított
	Vonalkapcsolt 

(PBX)
	Lekérdezéses
(Polling)

	Elosztott
	Véletlen hozzáférésû
(CSMA/CD)
	Vezérjeles
(Token)


Az adott közeg többszörös kihasználása érdekében alkalmazhatunk idõosztásos, frekvenciaosztásos, vagy kódosztásos (Pl. Szórt spektrumú) átviteltechnikát.

Az IEEE a LAN-ok esetén a 802-es ajánlássorozatában rögzített néhány ilyen módszert, beleértve a fizikai réteg specifikációit is. Az alábbi táblázat ezeket foglalja össze.

	Szabvány
	Tárgy
	OSI réteg
	Illusztráció

	IEEE802.2
	Logikai kapcsolatvezérlés
	2LLC
	-

	IEEE802.3
	CSMA/CD
	2MAC/1
	Ethernet

	IEEE802.4
	Vezérjeles sín
	2MAC/1
	ArcNet

	IEEE802.5
	Vezérjeles gyûrû
	2MAC/1
	IBM Token-ring


A továbbiakban csak a tanszéken is elõszeretettel alkalmazott ethernet esetén alkalmazott eljárást ismertetjük részleteiben.

Az IEEE802.3-as (az Ethernet egy gyártmányt jelent!) CSMA/CD (Carrier Sense Multiple Access with Collision Detection) egy elosztott, igény szerinti, véletlen hozzáférésû közegelérési módszer. A szabvány hat alapfunkciót rögzít a MAC részére. Ezek:

1.
Adási adat keretezése

Elõtag, keretkezdet, címzés,






adatbeágyazás, CRC.

2.
Közeghozzáférés szervezés

Vivõérzékelés, adó felkapcsolása, 






ütközés detekció

3.
Adatkódolás



Manchester kódolás 

4.
Vevõ adatdekódolás


Órajelkinyerés, keretszinkron,






Manchester kód dekódolása

5.
Vételi közeghozzáférés

Detekció, CRC ellenõrzés

6.
Vett adat kicsomagolása

Címellenõrzés, adat feltárás

Itt lép be elõször a különféle protokollok egyik tipikus alaptevékenysége az újracsomagolás, ami a magasabb protokollszintekrõl érkezõ adatcsomagnak az adott szint mûködtetéséhez szükséges járulékos információkkal való megfejelését ill. megtoldását jelenti. A 7.-es ábra ezt a tevékenységet szemlélteti.


7.-es ábra    A MAC keretezési eljárása

Elõtag:

7 byte hosszúságú aa Hex pattern (10101010 



bitsorozat) a vevõ oldali szinkronizációhoz

Keret start
1 byte ab Hex a keret kezdetét jelzi

Célcím:

A célállomás 48 bites ethernet címe. A csupa 



1-esekbõl álló cím az ú.n. broadcast, ami minden 



állomásnak szól.

Forráscím:
Az adó állomás címe.

Hossz:

A keret hossza.

Adat:

Az LLC-tõl jövõ beágyazott adat.

CRC-32

32 bites ellenõrzõösszeg.

Miután az Ethernet mint termék megjelenése jóval megelõzte a szabványosítási procedúrát a gyakorlatban számtalan kerettípus terjedt el. Ezek közé tartozik az "Ethernet II" is, ahol hiányzik a hossz információ, és helyette a magasabb protokolrétegtõl származó kerettípus csúszik be, ami igazából nem ide tartozó információ.

Ami ezen a szinten egységes, az a 48-bites ethernet cím elsõ max. 3 byte-jának kiosztása a különféle gyártók (Vendor) között. 
Az 1.-es számú melléklet a különbözõ gyártókhoz rendelt prefixeket tartalmazza. Pl. a 7.-es ábrán látható címek a táblázat alapján "Western Digital/SMC" gyártóra utalnak.

Az IEEE 802.2 szabvány elõírásai a LAN-ok Logikai Adatkapcsolatvezérlés (LLC) módját írja elõ. Mivel a szabvány kicsit megkésve született, kénytelen volt egérutat biztosítani a már piacerõs termékek számára. A megoldás rendkívül elegáns. A szabvány fókuszában az összeköttetésorientált ú.n. 2.-es típusú szolgáltatás igyekszik beilleszkedni az OSI referenciamodellbe, míg az egérutat az 1.-es típusú, összeköttetés mentes protokoll jelenti ahol speciális esetekben igazában véve nincs is protokoll, a réteg kvázi transzparens a felsõbb, nem OSI rétegek felé.

Az összeköttetés mentes esetben nincs keret sorszámozás, és hibavédelem, ez a magasabb protokollszintek dolga.

Az összekötettés orientált esetet, mivel a tanszéki LAN esetén nem alkalmazott, itt most nem ismertetjük részleteiben. Helyette álljon itt a gyakolatban nálunk is elõforduló kerettípusok összefoglalása az LLC információs mezõkkel kiegészítve.

	Byte
	Ethernet II
	Ethernet-SNAP
	IEEE802.3
	IEEE802.2

	0-5
	Cél cím
	Cél cím
	Cél cím
	Cél cím

	6-11
	Forrás cím
	Forrás cím
	Forrás cím
	Forrás cím

	12-13
	Típus (Type)
	Hossz
	Hossz
	Hossz

	14
	
	DSAP
	
	DSAP

	15
	
	SSAP
	
	SSAP

	16
	
	Control
	
	Control-1

	17
	
	Organizációs
	
	(Control-2)

	18
	
	kód
	
	

	19
	
	(3 byte)
	
	

	20-21
	
	Típus (Type)
	
	


A fentiekben említett egérút a 802.2, és az IBM által preferált SNAP esetén abban nyilvánul meg, hogy az összekötettés mentes LLC mûveleti kódja egy sima sorszámozatlan információ küldésnek felel meg (Control mezõ, Unnumbered Info, kódja 03) a Novell és TCP/IP protokollok átvitelénél. Illusztrációként az alábbi táblázat néhány összeköttetés mentes mûveleti kódot mutat be az 802.2 és az IBM keretezés esetén.

	1.-es típusú LLC Mûvelet
	802.2 Control
	IBM Control

	Sorszámozatlan Info. (UI)
	C0
	03

	Azonosító csere (XID)
	F5
	AF

	TEST
	C7
	E3


A típus azonosítók (Type field) a gyakorlatban is elterjedt különféle LAN megoldásokat gyártó cégek, vagy szervezetek "maszek" protokolljait azonosítják, melyek listája a 2. sz. mellékletben található.

A SAP (Service Access Point, Szolgáltatás-hozzáférési pont) elvileg a hálózati réteg számára biztosít virtuális csatlakozási pontokat az egyes hálózati szolgáltatások eléréséhez, a gyakorlatan azonban a magasabb szintû, vagy beágyazott protokollok - alábbi táblázat szerinti - azonosítására szolgál:

00  
Management

02  
Individual LLC sublayer management

03  
Group LLC sublayer management

04  
SNA Path Control

06  
Internet IP
0E  
Proway-LAN

42  
Spanning tree

4E  
EIA-RS 511

5E  
ISI IP

80  
3Com XNS

8E  
Proway-LAN

AA  
TCP/IP SNAP (Ethernet type in LLC)

BC  
Banyan VINES

E0  
Novell IPX
F0  
IBM NetBIOS

F4  
IBM LAN Management

FC  
RPL

FE  
ISO DIS 8473

FF  
Broadcast

A Novell Netware IPX/SPX protokollja ésetén mind a forrás (Source SAP, SSAP) mind pedig a cél (Destination SAP, DSAP) kódja E0. Az 1.-es ábrán látható Tr5 gyûrû Internet forgalma esetén ez a kód AA lesz.

A SIEMENS K1102 típusú LAN protokollteszter

A SIEMENS K1102 dual-port protokollanalizátor lokális (LAN), és nagy kiterjedésû (WAN) hálózatok protokolljainak vizsgálatára alkalmas, opcionálisan választható interfész típusok - IEEE802.3 (Ethernet), IEEE802.4 Token-Bus, IEEE802.5 Token-Ring, FDDI, és V11/V28 WAN - alkalmazásával.

A laborban található példány csak IEEE802.3 és V28/V11 mérõ interfészekkel rendelkezik.

A protokollteszter független adó (forgalom generátor) és vevõ (analizátor) funkcióval rendelkezik külön-külön mindkét portra, így hálózati kapcsoló-átirányítók (Router), és kapuk (gateway) vizsgálatára is alkalmas.

Mérõinterfészei a normál hálózati csatlóeszközöktõl több ponton is különböznek.

                - Fejlettebb órajelkinyerés és szinkronizáció

                - Transzputeres szûrési funkciók

                - Nagy méretû gyors tároló hoszabb regisztrátumokhoz

                - A két interfész közötti közvetlen adatcsere lehetõség

        A protokollteszter hardver blokkvázlata:

                                          AT-bus

                                             ¦   +--AT-CPU----+

                                             ¦   ¦            +-- billentyûzet

                                             ¦---¦ AT-alaplap ¦

                                             ¦   ¦ processzor +-- printer

                                             ¦   ¦            ¦

                                             ¦   +------------+

             +------------+  +------------+  ¦   +--DISPLAY---+

             ¦ 1.sz mérõ  ¦  ¦ Transputer ¦  ¦   ¦    EGA     ¦   EL-EGA

    LAN1-><--¦ interfész  ¦--¦ + RAM      ¦--+---¦ csatoló    +-- display

             ¦ és csatl.  ¦  ¦ (+Filter)  ¦  ¦   ¦ kártya     ¦

             +------------+  +------------+  ¦   +------------+

                 ¦       ¦   +------------+  ¦   +------------+ +------+

                 ¦       +---¦ Ütemezés,  ¦  ¦   ¦ Floppy disk¦ ¦Floppy¦

         Adatcsere           ¦ órajel     ¦  ¦---¦ kontroller +-¦disk  ¦

                 ¦       +---¦ kinyerés   ¦  ¦   ¦            ¦ ¦drive ¦

                 ¦       ¦   +------------+  ¦   +------------+ +------+

             +------------+  +------------+  ¦   +------------+ +------+

             ¦ 2.sz mérõ  ¦  ¦ Transputer ¦  ¦   ¦ Hard disk  ¦ ¦Hard  ¦

    LAN2-><--¦ interfész  ¦--¦ + RAM      ¦--+---¦ kontroller +-¦disk  ¦

             ¦ és csatl.  ¦  ¦ (+Filter)  ¦  ¦   ¦            ¦ ¦drive ¦

             +------------+  +------------+  ¦   +------------+ +------+

                                             ¦   +------------+

                                             ¦   ¦ szabad     ¦

                                             ¦---¦ SLOT(ok)   ¦

                                                 ¦            ¦

                                                 +------------+

A protokolltester esemény és adatkinyerõ modulját az interfész csatlakozó és a transputer kártya alkotja. A vizsgált adatmennyiség csökkenthetõ a hardver szintû szûrési funkció beiktatásával.

A protokollteszter beépített ember-gép kapcsolatot biztosító (billentyûzet, display), háttértároló (Floppy, Hard disk, RAM) eszközökkel, továbbá jegyzõkönyvezõ eszközzel (printer, disk) lehetõségekkel bír. Ezen funkciókat a beépített IBM-PC/AT kompatibilis számítógép mûködteti.

Az alap operációs rendszer DOS 4.0, és erre a mûszer készítõi számos applikációt készítettek. Két programcsomag található a gépen, egy 1992-es egyportos ethernet analizátor csomag, és egy 1993-as dual-port, ahol az egyik támogatott interfész az ethernet.

Az egyportos (SP) csomag (c:\k1102etn alkönyvtár) négy elembõl áll, ezek:

      * K1102I     keretprogram (shell)

      * K1102AI    standard tesztek

                   - Állomás detekció (Node detection)

                   - Protokoll detekció

                   - ISO transzport-réteg vizsgálata

                   - Echo teszt

      * K1102DI    diagnosztika

                   - Forgalom rögzítés (Frame recording)

                   - Forgalom generálás tárolt frame-ekbõl

                   - Terhelés generálás (Generate Network Load)

                   - Programozott mérések (Vett esemény->frame küldés)

      * K1102SI    statisztikák készítése

                   - Terhelés mérése az idõ függvényében (Load trend)

                   - Ütközésszám mérése (Collision trend)

                   - Hibaszám mérése (Fault trend)

                   - Csomaghosszak eloszlása (Length distribution)

                   - Csomagközök eloszlása (Gap distribution)

                   - Hibaeloszlás fajta és állomások szerint

                     (Fault distribution)

                   - Terheléseloszlás állomások halmaza szerint

                   - Összekötetés mátrix megjelenítése

A kétportos (DP) csomag (c:\k1102dp alkönyvtár k1102.exe) a fenti alapfunkciók egyidejû kezelését teszi lehetõvé több ablakos megjelenítés mellett ahol az két ablakba az egyik vagy mindkét port azonos fajtájú vagy eltérõ eredményei szerepelhetnek.

A mérõhelyen található protokollteszter annyiban speciális kiépítésû, hogy dokumentációs célokra egy NE2000 kompatibilis Ethernet csatolókártyávál, és a Novell hálózat eléréséhez szükséges szoftverekkel került kiegészítésre.

A következõ ábrán a mérõhely elrendezését mutatja a tanszéki LAN környezetében.




8.-as ábra    A mérõhely illeszkedése a tanszéki LAN-hoz

A mérendõ objektum monitorozás esetén az En2 jelû vékony ethernet szegmens (logikailag a Szotzek épület gerinchálózata) élõ forgalma lesz, míg forgalom generálás esetén az En4 jelû szegmenst használjuk a két csatlakozási pont cseréje után. 

A teszter a bekapcsolása után a hallgatót automatikusan belépteti a tanszéki novell hálózatra, ami lehetõvé teszi a mérési eredmények tárolását a hallgatói munkaterületeken (HOME vagy PROJECT terület) történjen.

Rezidensként betöltõdik egy CAMERA nevû ernyõkép tároló program is ami a teszter grafikus ernyõképeinek file-ban történõ, LBM formátumú rögzítését teszi lehetõvé. Az ALT+C billentyûkombináció lenyomása után SCREENnn.LBM file-ok keletkeznek, ahol nn kép sorszáma. Ezeket késõbb a CONVERT program segítségével lehet a Word által is emészthetõ PCX formátumra hozni.

A teszter szolgáltatásai közé tartozik az eredmények egy részének file-okban történõ rögzítése. A teszter által alkalmazott file-okról a következõ fejezetben lesz szó részletesen.

A K1102 adatbázisai

A lokális hálózatok vizsgálata során kulcsponti szerep jut a különféle adatszerkezeteknek, különös tekintettel a protokolelemek készleteire, a mérési eredmények tárolására, és a hálózat üzemvitele során alkalmazott listákra, melyek a LAN számítógépeinek adatait tartalmazza.

A K1102 esetén külön menü található a különféle adatbázis file-ok kezelésére illetve kiválasztásrára (System Management-File Management).


9.-es ábra     A K1102 adatbázisai

A forgalom elemzése során szükséges lehet szûrési feltételek beiktatására ha vizsgálatunk körét szûkíteni kívánjuk akár a gépek egy csoportjára (cím alapján történõ szûrés), egy bizonyos protokoll fajtára, vagy ezek kombinációjára. A "Presetting-Harware filter" menü alatt beállítható szûrési feltételek *.FIL kiterjesztésû file-okban kerülnek tárolásra.


10.-es ábra    Szûrési feltétel beállítása

Az elõzõ ábrán egy példa látható, ahol is a forráscímet szûkítjük SMC/WD típusú csatolókártyákra, és csak Ethernet II-es keretezésû  Novell (Novell old, Type 8137 az Area mezõben) csomagokat akarunk látni.

Több ilyen feltételt is beállíthatunk, de egy mérés során egyszerre csak hatot aktivizálhatunk. A teszter több elõre beállított szûrõkészletet is tartalmaz (USER vagy ROOT könyvtárakban) ezek közül néhány tipikus szûrõ:

DUR_IP.FIL

Internet IP csomagok
DUR_NOV.FIL

Novell IPX/SPX
DUR_BANY.FIL

Banyan Vines

A forgalom generálás, vagy programozott mérés során szükséges lehet a küldésre szánt csomagok tartalmának beállítására szimulációs célokra. A teszter az ilyen csomagkészletet *.GEN kiterjesztésû file-okban tárolja. A kiválasztott file tartalmának összeállítása a "Presetting - Transmit frames" menüben történik, a szûrõknél megismert keret-mezõk és a csomag tartalmának megadásával.

Ha a késõbbi feldolgozás (Evaluation menü) céljából a forgalom egy részét tárolni kívánjuk a teszter a hardver szûrt csomagok tartalmát *.DAT file-okba helyezi el.

A csomagok tartlamának értelmezését (Evaluation - Frame decoding menü) könnyítik meg az egyes protokoll függõ mezõk nevének és keretbeli pozíciójának megadására szolgáló *.NRM file-ok. A leggyakoribb protkollok számára redelkezésre áll a megfelelõ file. Ha speciális protokollt kívánunk vizsgálni (protokoll fejlesztési munka) a mellékelt SLD/PR fordító segítségével elõállíthatjuk az NRM file-t.



A gyárilag szállított NRM-ekhez tartozó SPZ specifikáció szintén rendelkezésre áll.

Íme egy részlet a TCP/IP specifikációjából:

Link            ::= PSDL_SEQUENCE {

                destination                             Link_addr,

                source                                  Link_addr,

                type                                    Type }

Link_addr       ::= BYTE_HEX    {LENGTH(6) STATION}

Type            ::= BYTE_HEX    {LENGTH(2) COMMENT(

                                                        ['0800'H] "internet",

                                                        ['0806'H] "arp",

                                                        "not_internet")}

A lokális hálózat csomópontjainak név szerinti nyilvántartására szolgál a DP programcsomag *.DBF (DBase III formátumú), és az SP csomag *.STA adatbázisai. A hálózat fenntartási müveleteinél, hibakeresésnél, statisztikák és eloszlások készítésénél igen hasznos ha az egyes csomópontok a nevük szerint jellennek meg, illetve aszerint hivatkozhatunk rájuk.

A "Sytem management - Node list" menüben lehet az állomások listáját szerkeszteni.






A DBF formátum szerencsére eléggé elterjedt, így pl. a Microsoft-Excel is direktben tudja kezelni. Az SP csomag programjai számára célszerû ebbõl kiindulva konvertálni STA formátumba a "File management- Select file - transfer" menü segítségével.




A hálózat monitorozása (Statisztika, Trend, stb...) során az eredmények tárolása *.MON file-okban történhet. Ez késõbb különbözõ szempontok szerint kiértékelhetõ (Evaluation menü), vagy más táblázatkeyelõ programok számára konvertálható (MON2DBF menü). Pl. egy forgalom statisztika gépekre vonatkoztatott eloszlása kördiagram formába hozható egy MON2DBF - Excel import - Excel chart 
(- Word documentum) eljárásláncolattal.
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1. sz. Melléklet    Ethernet Vendor kódok

	00-00-02
	BBN
	00-00-0C
	Cisco

	00-00-0E
	Fujitsu
	00-00-0F
	NeXT

	00-00-10
	Sytek/Hughes LAN Systems
	00-00-11
	Tektronics

	00-00-15
	Datapoint
	00-00-18
	Webster

	00-00-1A
	AMD ?
	00-00-1B
	Novell/Eagle Technology

	00-00-1D
	Cabletron
	00-00-20
	Data Industrier AB

	00-00-21
	SC&C
	00-00-22
	Visual Technology

	00-00-23
	ABB
	00-00-29
	IMC

	00-00-2A
	TRW
	00-00-3C
	Auspex

	00-00-3D
	ATT
	00-00-44
	Castelle

	00-00-46
	Bunker Ramo
	00-00-49
	Apricot

	00-00-4B
	APT
	00-00-4F
	Logicraft

	00-00-51
	Hob Electronic
	00-00-52
	ODS

	00-00-55
	AT&T
	00-00-5A
	SK/Xerox

	00-00-5D
	RCE
	00-00-5E
	IANA

	00-00-61
	Gateway
	00-00-62
	Honeywell

	00-00-65
	Network General
	00-00-69
	Silicon Graphics

	00-00-6B
	MIPS
	00-00-6E
	Artisoft

	00-00-77
	MIPS/Interphase
	00-00-78
	Labtam 

	00-00-7A
	Ardent
	00-00-7B
	Research Machines

	00-00-7D
	Cray Research/Harris
	00-00-7F
	Linotronic

	00-00-80
	Dowty Network Services
	00-00-81
	Synoptics

	00-00-84
	Aquila ?
	00-00-86
	Gateway

	00-00-89
	Cayman Systems
	00-00-8A
	Datahouse Information Systems

	00-00-93
	Proteon
	00-00-94
	Asante

	00-00-95
	Sony/Tektronics
	00-00-97
	Epoch

	00-00-98
	CrossCom
	00-00-9F
	Ameristar Technology

	00-00-A0
	Sanyo Electronics
	00-00-A2
	Wellfleet

	00-00-A3
	NAT
	00-00-A4
	Acorn

	00-00-A5
	Compatible Systems Corporation
	00-00-A6
	Network General

	00-00-A7
	NCD
	00-00-A8
	Stratus

	00-00-A9
	Network Systems
	00-00-AA
	Xerox

	00-00-C0
	Western Digital/SMC
	00-00-C9
	Emulex

	00-08-2D
	Siemens Nixdorf: TACLAN
	00-AA-00
	Intel

	00-DD-00
	Ungermann-Bass
	00-DD-01
	Ungermann-Bass

	02-07-01
	MICOM/Interlan
	02-60-8C
	3Com

	08-00-02
	3Com-Bridge
	08-00-05
	Symbolics

	08-00-06
	Siemens Nixdorf
	08-00-07
	Apple

	08-00-09
	HP
	08-00-0A
	Nestar Systems

	08-00-0B
	Unisys
	08-00-10
	AT&T

	08-00-11
	Tektronics
	08-00-14
	Excelan

	08-00-20
	Sun
	08-00-2B
	DEC

	08-00-38
	Bull
	08-00-39
	Spider

	08-00-46
	Sony
	08-00-4E
	BICC

	08-00-5A
	IBM
	08-00-69
	Silicon Graphics

	08-00-6E
	Excelan
	08-00-7C
	Vitalink

	08-00-89
	Kinetics
	08-00-90
	Retix


2. sz. Melléklet    Az Ethernet Type mezõ kódjai

	0600
	XNS
	0601
	XNS Address Translation

	0800
	DOD IP
	0801
	X.75 internet

	0802
	NBS internet
	0803
	ECMA internet

	0804
	Chaosnet
	0805
	X.25 Level 3

	0806
	ARP
	0807
	XNS Compatibility

	081C
	Symbolics private
	0888-
	Xyplex

	0900
	Ungermann-Bass net debug
	0A00
	Xerox PUP

	0A01
	Xerox PUP Address Translation
	0BAD
	Banyan Systems

	0BAF
	Banyan Echo
	1000
	Berkeley trailer negotiation

	1001-
	Berkeley trailer encapsulation
	1234
	DCA - Multicast

	1600
	VALID system protocol
	1989
	Artificial Horizons (dogfight sim.)

	3C00-
	3Com NBP
	4242
	PCS Basic Block Protocol

	4321
	THD - Diddle
	5208
	BBN Simnet Private

	6000
	DNA experimental
	6001
	DNA Dump/Load -MOP-

	6002
	DNA Remote Console -MOP-
	6003
	DNA IV Routing Layer

	6004
	DEC: Local Area Transport
	6005
	DEC: Diagnostics

	6006
	DEC: Customer Use
	6007
	DEC: LAVC

	6010-
	3Com
	7000
	Ungermann-Bass download

	7001
	Ungermann-Bass NIUs
	7002
	Ungermann-Bass diagnostic/loopback

	7003
	Ungermann-Bass
	7005
	Ungermann-Bass Bridge

	7007
	OS/9 Microware
	7009
	OS/9 Net ?

	7020-
	Sintrom (was LRT)
	7030
	Racal-Interlan

	7031
	Prime NTS
	7034
	Cabletron

	8003
	Cronus VLN
	8004
	Cronus Direct

	8005
	HP Probe
	8006
	Nestar

	8008
	AT&T/Standford
	8010
	Excelan

	8013
	Silicon Graphics diagnostic
	8014
	Silicon Graphics network games

	8015
	Silicon Graphics
	8016
	Silicon Graphics XNS Nameserver

	8019
	Apollo DOMAIN
	802E
	Tymshare

	802F
	Tigan
	8035
	Reverse ARP

	8036
	Aeonic Systems
	8037
	IPX (Netware)

	8038
	DEC: bridge
	8039
	DEC: DSM/DDP

	803A
	DEC: (Argonaut console)
	803B
	DEC: (VAXELN)

	803C
	DEC: NMSV DNA Naming
	803D
	DEC: encryption

	803E
	DEC: distributed time service
	803F
	DEC: LAN Traffic Monitor

	8040
	DEC: NetBIOS Datagrams
	8041
	DEC: Local Area System Transport

	8042
	DEC Unassigned
	8044
	Planning Research Corp.

	8046-
	AT&T
	8048
	DEC: DECamds

	8049
	ExperData
	805B
	VMTP/RFC-1045

	805C
	Stanford V Kernel
	805D
	Evans & Sutherland

	8060
	Little Machine
	8062
	Counterpoint Computers

	8065-
	UMass. at Amherst
	8067
	Veeco Integrated Automation

	8068
	General Dynamics
	8069
	AT&T

	806A
	Autophon
	806C
	ComDesign

	806D
	Compugraphic Corp.
	806E-
	Landmark Graphics Corp.

	807A
	Matra
	807B
	Dansk Data Elektronic

	807C
	Merit Internodal
	807D-
	Vitalink Communications

	8080
	Vitalink TransLAN III Mgmt
	8081-
	Counterpoint Computers

	8088-
	Xyplex
	809B
	AppleTalk (EtherTalk)

	809C-
	Datability
	809F
	Spider Systems

	80A3-
	Siemens-Nixdorf
	80C0-
	DCA: Data Exchange Cluster

	80C6
	Pacer Software
	80C7
	Appplitek Corp.

	80C8-
	Intergraph Corp.
	80CD-
	Harris Corporation

	80CF-
	Taylor Instrument
	80D3-
	Rosemount Corp.

	80D5
	IBM SNA Service on Ethernet
	80DD
	Varian Associates

	80DE-
	TRFS (Integrated Solutions)
	80E0-
	Allen-Bradley

	80E4-
	Datability
	80F2
	Retix

	80F3
	AppleTalk AARP
	80F4
	Kinetics

	80F7
	Apollo Computers
	80FF-
	Wellfleet 

	8107-
	Symbolics
	812B
	Talaris

	8130
	Waterloo Microsystems
	8131
	VG Laboratory Systems

	8137
	Novell NetWare
	8139-
	KTI

	814C
	SNMP over Ethernet
	814F
	Technically Elite Concepts

	817D
	XTP
	81D6
	Lantastic

	8582
	Kalpana
	
	

	8888
	HP LanProb
	9000
	Loopback

	9001
	3Com: XNS Mngmt
	9002
	3Com: TCP/IP Mngmt

	9003
	3Com: loopback detection
	AAAA
	DECNET

	FF00
	BBN VITAL-LanBridge
	
	





