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1 Bevezetés

1.1. A mérés célja

A mérés sordn a hallgatok megismerkednek az LTE mobil tavkozls hélézat elemeivel és a
berendezések kozotti tavkozlési interfészekkel. A telepitett teszthalozaton elsajatitjak az
iizembe helyezés és konfiguracio lépéseit. A jelzés- és a felhasznaléi csatorna vizsgalataval
megismerkednek a végberendezés és a hélézat kozotti tavkozlési protokollok alapvets
proceduaraival.

1.2. Az LTE mobil kommunikaciés halézat fébb
komponensei

Az LTE mobil kommunikéiciés héalézat alapvets rendszerelemeit és az azok kozotti tav-
kozlési interfészeket az 1.1 abra mutatja be.
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1.1. dbra. Az LTE kommunikaciés halézat alapvets rendszerelemei
Forras: http://mars.merhot.dk/mediawiki/images/1/14/LTE_poster.pdf

A végberendezés (User Equipment, UE) az LTE-Uu interfészen keresztiil kapcsolo-
dik a radi6s hozzaférési halozathoz (Radio Access Network, RAN). Végberendezésre pél-
da a mobiltelefon, mobil internettel rendelkezé tablet, vagy laptop LTE USB modem-
mel. A hozzéaférési halozatot az LTE bazisallomasok alkotjék (Evolved Node-B, eNode-
B/eNB/ENB).



1 Bevezetés

A végberendezés részét képezi az USIM kartya. Technikailag a kézbe foghato plasztik-
lapnak a benne talalhat6 aramkori elemmel egyiitt a neve Universal Integrated Circuit
Card (UICC). Ezen beliil talalhato a Subscriber Identity Module (SIM) nevii integralt
aramkor, amely hardver formaban valésitja meg a kartya azonositési, titkositasi és adat-
tarolasi funkcioit. Az Universal Subscriber Identity Module (USIM) abban kiilonbozik a
SIM-t6l, hogy nagyobb tarhely van a telefonkonyv szaméra, hosszabb titkos kulcsot tud
hasznélni, és segitségével a végberendezés is képes a halozat viszont-autentikacidjara, ami
a késziiléket védetté teszi a halézat nevében felléps adathalaszattal szemben. Ebben a
dokumentumban a tovabbiakban az USIM kdrtya kifejezés alatt az UICC plasztiklapot
és a rajta elhelyezett USIM aramkort értjiik.

Az eNB-k az aggregacios IP halozaton keresztiil kapcsolodnak az LTE maghélozat
berendezéseihez (Evolved Packet Core, EPC/Core). A jelzésréteg (Control Plane, CP)
forgalma az eNB és a Mobility Management Entity (MME) kozott az SI-MME interfészen
keresztiil folyik.

A felhasznéloi réteg (User Plane, UP) a felhasznaloi adatforgalmat tovabbitja az eNB
és a Serving Gateway (S-GW/SGW) kozott az S1-U interfészen keresztiil. A felhasznaloi
adatforgalom a Packet Data Gateway (P-GW/PGW) berendezés kozremiikodésével, az
SGi interfészen keresztiil jut ki a nyilvanos csomagkapcsolt adathalézatra (Public Data
Network, PDN /Internet), illetve az azokon elérhetd szolgaltatasokhoz és alkalmazasokhoz
(Applications). A maghélozatban altalaban t6bb SGW gytijti 6ssze az ENB-k felhasznéloi
forgalmat, és tovabbitja az (altalaban egy) PGW felé az S5/S8 interfészen keresztiil.

Az MME az S11 interfészen keresztiil vezérli az SGW-k miikodését. A felhasznal6i
adatbézis és az el6fizetsi jogosultsagok kezelését a Home Subscriber Server (HSS) végzi,
amely az S6a interfészen keresztiil kommunikal az MME-vel.

1.3. A mérGhely eszkozei

1.3.1. Eszkdzok a végberendezés oldalan

e Mini PC, Windows 7 operacios rendszerrel. (Név: Timelord)
Ez valésitja meg a mobil végberendezés funkciéjat.

e Huawei Vodafone K5150 LTE USB modem.
A végberendezés szamara biztositja az LTE radios osszekottetést.

e USIM Kkartya
Az LTE USB modemben helyezkedik el. Feladata a végberendezés és a hélozat
kozotti azonositas és autentikacio.

A végberendezés funkciojat megvalositdé Timelord mini PC és a hozza kapcsolodé LTE
USB modem az 1.2 abran lathato.



1.3 A mérdhely eszkdzei

1.2. dbra. A végberendezés funkciojat a Timelord mini PC
és a hozza kapcsolédo LTE USB modem megvaldsitja meg

1.3.2. Eszkdz6k az LTE maghalézat oldalan

e Gigabyte GB-BXi7-4770R Mini PC (Név: gig)
Ezen az eszkozon fut az LTE maghalozat (EPC) és a radios bazisallomas (ENB)
funkciojat megvalosito két szoftvermodul. Operaciés rendszer: Linux Fedora 23.
LTE szoftver: Amari LTE.

e StarTech.com USB-to-Ethernet 3.0 adapter. MAC address: 00-0A-CD-27-D8-D0
A mini PC szamara biztosit egy plusz Ethernet interfészt USB 3.0 porton keresztiil.
Ez az eszkoz szolgél az SGi interfészként.

e Remote Radio Unit (RRU): Ettus-National Instrument USRP N210
Ez a bazisallomas (eNodeB) radios egysége.

e 2 db. 700-2600 MHz 4G LTE omnidirectional antenna
Az USRP N210 radids fejegység része.

Az LTE halézat elemei a 1.3 abran lathatok. A radios egység (1.3a abra) 1/Q interfésze
az Ethernet porton kozvetleniil kapcsolodik a Gigabyte mini PC (1.3b abra) beépitett
Ethernet portjara. A mini PC futtatja az EPC és ENB BBU szoftvermodulokat. Az
SGi interfészt az USB-Ethernet atalakito (1.3c abra) biztositja — az LTE halézat ezen
keresztiil eléri el a nyilvanos csomagkapcsolt adathalézatot.
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(b) A gig mini PC futtatja az EPC és ENB

BBU szoftvermodulokat

e

(a) A radios egység Ethernet porton keresztiil (c¢) Az SGi interfész USB-Ethernet porton
kapcsolodik a gig mini PC-hez biztosit kapcsolatot az Internettel

1.3. abra. Az LTE halézatot megvaldsité rendszerelemek

1.4. A mérési elrendezés

A mérési elrendezést a 1.4 és 1.5 dbrak mutatjak be. A z6ld keretek a hardvereleme-
ket jelolik; baloldalt a 1.4 abran a felhasznaléi végberendezést alkoté Timelord mini
PC-t, amelyhez az LTE USB modem csatlakozik. A UE az LTE-Uu radiés interfészen
keresztiil kapcsolodik az USRP N210 radios fejegységhez (RRU), amely Ethernet interfé-
szen kapcsolédik a Gigabyte mini PC-hez, amely egyben valdsitja meg az ENB alapsavi
egységének (Baseband Unit, BBU) és az LTE maghdalozat (Evolved Packet Core, EPC)
funkciojat (1.5 dbra).

A fekete keretek a szoftvermodulokat jellik. A végberendezés oldalén az LTE modem
meghajtoszoftverét és a felhasznaloi alkalmazast jeloltiik. Az LTE halézat oldalan az
Amarisoft enb szoftvermodul az ENB + BBU funkciéit, az Amarisoft mme modul pedig
az EPC (MME + SGW -+ PGW + HSS) funkciéit valositja meg.

A modulok kézott a piros vonalak a jelzésréteg, a kék vonalak a felhasznaloi réteg inter-
fészeit jelolik. A piros-kék szaggatott vonalak a kombinalt csatorndkat jelolik. Az abran
fekete cimke jeloli a megfigyelhetd (monitorozhato) interfészeket (USB, LTE-Uu, 1/Q
data, SI-MME, S1-U, SGi). Sziirkével jeloltiik a nem monitorozhato, csak szoftvermodul
belsejében megvalositott interfészeket (S11, S5/S8, S6a).

Sarga cimkék jelolik a megfigyelhetd interfészek IP cimeit. A végberendezés szamara



1.4 A mérési elrendezés

10.100.110.101

Huawei Vodafone

K5150 hardware
| driver

User
application [ | TE modem API

1.4. 4bra. A mérési elrendezés a végberendezés oldalan
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1.5. dbra. A mérési elrendezés az LTE maghalézat oldalan

ebben a mérési elrendezésben a Smartjac 1 USIM kartydhoz a halézat a 10.100.110.101
cimet osztja ki. A hélézat oldalan az ENB BBU és RRU kozotti 1/Q interfész rendre
a 192.168.10.1, illetve 192.168.10.2 cimeket kapja. A maghaldzati funkciot megvaldsito
gig mini PC-n beliil 4 kiilén TP cimet vettiink fel a loopback interfészen az ENB és MME
kozotti SI-MME interfész (127.0.10.100, 127.0.20.100), illetve az ENB és az SGW kozotti
S1-U interfész (127.0.10.200, 127.0.20.200) vizsgalatara. Az SGi interfész PGW oldali
IP cimét a tanszéki hilézat DHCP szervere osztja ki.






2 Meérési feladatok

2.1.

A rendszer hardverelemeinek azonositasa.

Az LTE haloézat szoftverelemeinek azonositasa.

Az el6fizetsi adatbéazis konfiguraciojanak vizsgalata. A maghélozat inditésa.

Az ENB konfiguraciojanak vizsgalata. Az ENB szoftvermodul elinditdsa. Az S1
interfész felépiilésének ellendrzése.

Az LTE USB modem csatlakoztatasa a Timelord PC-hez. Az Attach procedara
lépéseinek ellendrzése a Halozati oldalon futtatott Wireshark-kal. A felhasznélo-
azonositéis, autentikacio, kulcsvalasztas, és alapértelmezett vivé kiosztasi 1épéseinek
végigkdvetése.

A végberendezés oldalan az LTE USB modem kliensszoftver konfiguraciéjanak vizs-
galata. Kapcsolat tipusa, preferalt halézat neve.

Forgalmazas. A felhasznéloi adatforgalom vizsgalata az S1-U interfészen (GTP-U
tunneling) és az SGi interfészen.

A rendszer hardverelemeinek azonositasa

Azonositsa a 1.2 és 1.3 abrak segitségével a mérési elrendezés hardver elemeit.

2.2

Az EPC maghalézat szoftverelemeinek azonositasa

Jelentkezzen be az LTE hélozat szoftvermoduljait futtato gig Gigabyte mini PC-re (2.1
abra). Login: aitia jelsz6: wp6demo.

Aitia

aitia @ gig

Password: | en

Switch User... Unlock

2.1. dbra. Bejelentkezés a gig mini PC-re

Inditson egy terminalt (2.2 abra) az EPC modul futtatéasdhoz.
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Terminal

O i/ % m

2.2. 4bra. Termindl inditasa

Valtson at root felhasznalora a su parancs kiadasaval. Jelszd: wp6demo. Vizsgilja
meg az EPC modul konfiguracioés beallitasait a /root/mme/config/mme.cfg fajlban.

A konfiguraciés fajlban talalhaté hivatkozas a Home Subscriber Server (HSS)
combo_wp6_demo_ue.db felhasznaléi adatbéazisara. A meérés soran az AITIA Smartjac
1 USIM Kkartyat hasznéljuk (2.1 lista). A szamunkra relevans értékek az International
Mobile Subscriber Identifier, IMSI (001010000000001), az integritas-ellenérzéshez és tit-
kositashoz hasznalt K kulcs (00112233445566778899AABBCCDDEEFF), a hozzaférési pont
neve (Access Point Name: test123), illetve a végberendezés szaméra kiosztott (esetiink-
ben fix) IP cim (10.100.110.101).

A végberendezés oldalan a fenti adatok koziil az IMSI és a K kulcs értékét az USIM
kartya tartalmazza. A hozzéaférési pont nevét az LTE modem konfiguracios dialogus-
ablakaban kell megadni. Az IP cimet a halozat osztja ki — esetiinkben a felhasznaloi
adatbazisban az IMSI értékhez rogzitett érték alapjan. Megjegyezziik, hogy lehetséges
az UE IP cimeinek automatikus kiosztasa is az MMUE konfiguricios fajljaban megadott
cimtartoméany alapjan.

Az USIM kartyara a gyartaskor keriilnek ra a fenti azonositok, amelyek utolag nem
modosithatok. Ezeket az azonositokat a mobilszolgaltatoknak is be kell t6lteniiik a HSS
adatbéazisaba.

2.1. Listing. USIM kartya paraméterek

{ // AITIA Smartjac 1
sim_algo: "milenage",
imsi: "001010000000001",
op: "ab0104babe8ed026f9cb54b56d04da26",
amf: 0x9001,
sqn: "000000000000",
K: "00112233445566778899 AABBCCDDEEFF",
pdn_list:
[{

access_point_name: "test123",
ipv4_addr: "10.100.110.101",
default: true,
1,
},

Az EPC halézat inditasa a runmme script-tel torténik (2.3 &bra).
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2.3 A Wireshark inditdsa a maghdlézat monitorozasara

aitia@gig:/home/aitia - o M

File Edit View Search Terminal Help

[aitia@gig ~]% su

Password:

[root@gig aitial# ./runmme

LTE MME version 2015-10-28, Copyright (C) 2812-2815 Amarisoft
This software is licensed to Aitia.

(mme) W

2.3. abra. Az EPC inditasa

Amikor fut az EPC, az (mme) promptnél kiadott ue paranccsal kérhetjiik le a csatla-
kozott végberendezések listajat. Az Osszes parancs listdzdsahoz: help.

Ha probléma adodik az EPC inditésakor, akkor a lépéseket kiilon kell elvégezni (2.2).
Az enp0s20u2ul az USB-Ethernet adapter neve, amelyet az ip addr parancs kiaddsaval
kapunk meg.

2.2. Listing. Az EPC inditéasa lépésenkeént

su
cd /root/mme
./lte_init.sh enp0s20u2ul
./ltemme config/mme.cfg

H OH B &

2.3. A Wireshark inditasa a maghalézat monitorozasara

Az ENB és a maghalozat kozotti S1 interfész vizsgalatdhoz a Wireshark programot hasz-
naljuk. A gig gépen a tancan talalhato ikon segitségével elGszor inditsa el a Wireshark-ot.
Az interfészek listajabol vilassza ki a localhost-ot jelols lo interfészt. Ez lefedi az Gsszes
127. % * % 1P cimet.

A vizsgélatok megkonnyitésére az interfész forgalmat tébbféleképpen is sziirhetjiik. Az
ENB-MME koézotti S1-MME jelzésinterfész két végpontja a (ENB: 127.0.10.100, MME:
127.0.20.100) példaul a ip_addr=127.0.10.100 display filter beallitassal sziirhets. Al-
ternativ megoldas a sctp szird felvétele, amely csak az SCTP protokoll altal szallitott
jelzésforgalmat jeleniti meg.

A felhasznaloi adatforgalom az ENB és SGW kozotti S1-U interfészen halad. Ennek
végpontjai az 127.0.10.200 (ENB) és a 127.0.20.200 (SGW) IP cimek. Ennek forgal-
ma vagy a ip_addr=127.0.10.200 display filter bedllitassal, vagy pedig a gtp szlrével
monitorozhaté — ez utoébbi azért miikédik, mert a felhasznaléi adatforgalmat a GPRS
Tunneling Protocol (GTP-U) széllitja.

2.4. Az ENB konfiguracidja

Inditson egy masodik terminalt. Az ENB szoftvermodult futtatdsahoz szintén root jo-
gosultsagra van sziikség: su, jelsz6: wp6demo.
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Vizsgélja meg az ENB konfigurdcios fajljat: /root/enb/config/enb.cfg. Itt allit-
hatok egyebek mellett az SI-MME interfész ENB és MME oldali IP cimei, az S1-U
interfész lokélis cime, illetve a cell list blokkon beliil a cella paraméterei. Ezek koziil
szamunkra fontos az EUTRA Absolute Radio-Frequency Channel Number (EARFCN)
downlink értéket rogzité dl earfen kulcs, aminek értéke a jelenlegi beallitdsban 1300.
Ez a 3-as LTE savban a DL csatornan az 1815.0 MIHz-es kozépfrekvencianak felel meg.
Az LTE frekvenciasavokrol 6sszefoglalét, illetve kdzépfrekvencia—EARFCN kalkulatort a
http://niviuk.free.fr/lte_band.php cimen talal.

2.5. Az ENB inditasa

Az ENB szoftvermodul inditésa el6tt gy6z6djén meg rola, hogy az USRP N210 radios
egység miikddik. A késziilék dobozén nincsen bekapcsold gomb; a tapegység csatlakoz-
tatasakor azonnal elindul.

Inditsa el az ENB szoftvermodult a runenb script futtatasaval (2.4).

aitia@gig:/homefaitia

File Edit View Search Terminal Help

[aitia@gig ~1$ su

Password:

[root@gig aitial# runenb

net.core.rmem max = 50000000

net.core.wmem max = 1048576

LTE Base Station version 2015-18-28, Copyright (C) 2012-20815 Amarisoft

This software is licensed to Aitia.

linux; GNU C++ version 4.8.2 20131212 (Red Hat 4.8.2-7); Boost 105400; UHD 003.008.000-release

UHD: Opening a USRP2/N-Series dewvice...

UHD: Current recv frame size: 3972 bytes

UHD: Current send frame size: 3972 bytes

sample_rate=25.000 MHz

RFO: dl_freg=1815.000 MHz ul freg=1720.0880 MHz (band 3) dl_ant=1 ul_ant=1
(enb) UHD: Loaded /root/.uhd/cal/tx_iq_cal_w@.2_F5FC18.csv

UHD: Loaded /root/.uhd/cal/tx_dc_cal_v@.2_F5FC18.csv

UHD: Successfully tuned to 1815.0800000 MHz

UHD: Loaded /root/.uhd/cal/rx_igq_cal_w@.2_F5FC18.csv
UHD: Successfully tuned to 1720.800000 MHz

Chan Gain(dB) Freqg(MHz)
TX1 15.8 1815.000000
RX1 20.0 1720.000000
t
Press [return] to stop the MAC trace

2.4. Abra. Az ENB inditasa

Az ENB modul induldsakor megjeleniti a downlink és uplink frekvencidkat: RFO:
dl_freq=1815.000 MHz ul_freq=1720.000 MHz.

Ha az ENB modul indftéasa sikertelen, és core dump-pal elsz4ll, annak oka lehet példaul,
hogy az ENB-RRU és az ENB-BBU kozotti 1/Q interfész (a mini PC beépitett Ether-
net portjan) nincs megfelelgen konfiguralva. Ebben az esetben a Taskbar jobb szélén
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2.6 A végberendezés kapcsolédésa a hdlézathoz

talalhato Bl ikonra kattintva a halézati adapterek listajaban gy6z6djon meg réla, hogy az
S1 interfészen az RRU bedllitas van aktivalva, és hogy a ping 192.168.10.2 parancsra
vélaszol az USRP N210.

Az ENB modul kézi inditasa az alabbi parancsokkal torténik (2.3).

2.3. Listing. Az ENB inditasa lépésenként

su
cd /root/enb
./lte_init.sh

./lteenb config/enb.cfg

H OB B &

Az ENB modul inditdsa utédn adja ki a t (trace) parancsot. Ezzel nyomon kévetheti
az LTE-Uu radios interfész aktuélis allapotat.

Az ENB az inditds utan a konfiguriciés fajlban megadott IP cimen automatikusan
kapcsolodik az MME-hez. Wireshark-ban kovethets az SCTP kapcsolat felépiilése (INIT
— INIT_ACK — COOKIE_ECHO — COOKIE_ACK), illetve az SIAP protokoll S1Setup pro-
ceduraja: S1SetupRequest — SiSetupResponse (2.5 dbra).

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 20 JEREQe>=TasEHaaaH
|ﬂ|sctp [X] '] Expression... + scip icmp
Mo. Time Source Destination Protocol Length Info — ™
1 &.eae068 127.8.16.168 127.8.26.1668 SCTR 82 INIT
2 @.oaead7 127.8.28.168 127.8.16.1a@ SCTP 386 INIT_ACK
3 B.paeesl 127.8.16.168 127.8.20.168 SCTR 278 COOKIE_ECHO
4 @.oealee 127.8.28.168 127.8.16.1a@ SCTP 58 COOKIE_ACK
5 8.816289 127.8.16.168 127.8.206.168 S1AP 114 id-515etup, S1SetupRequest
6 B.8l6384 127.8.28.168 127.8.16.1a@ SCTP 62 SACK
7 @.8l6388 127.8.28.168 127.6.16.168 S1AP 98 id-515etup, S1SetupResponse
8 @.ele39e 127.8.1@.168 127.8.28.1e@ SCTP 62 SACK

2.5. abra. Az SCTP kapcsolatfelépités és az S1Setup procedira az SI-MME interfészen

2.6. A végberendezés kapcsolédasa a halézathoz

A végberendezés kapcsolodésanak monitorozasa maghalozat oldalan torténik. Ezért els-
szor a gig mini PC-n inditsa el a Wireshark-ot, és vilassza ki a lo interfészt a localhost
forgalom rogzitéséhez. A display filter beallitisa most is sctp legyen.

A mobil végberendezés funkciojat a Timelord mini PC valoésitja meg. Csatlakoztassa
az LTE USB modemet a mini PC egyik USB portjara. Varakozzon, amig az UE oldalon
a Windows felismeri az USB eszkozt. A modem ugy van beéllitva, hogy automatikusan
felcsatlakozzon az &ltala mar ismert mobilhdlézatra. Ez a mivelet akar fél percig is
eltarthat.

A folyamat a halozat oldalan kévethetd nyomon. Az enb modul terminéalablakaban
(ahol az ENB indit4sa utan a t paranccsal elinditottuk a ¢race kiirasat) rovidesen meg-
jelenik a PRACH jel. A Physical Random Access Channel szolgal arra, hogy a végbe-
rendezés bejelentkezzen a cellara, és az ENB ezen keresztiil osztja ki a dedikalt uplink és

13



2 Meérési feladatok

downlink radiéfrekvencidkat, amelyeken keresztiil az UE a kés6bbiekben forgalmaz (2.6
abra). A kapcsolodést kovetGen a trace parancs tablazatos formaban jeleniti meg a radi-
6s csatorna downlink és uplink paramétereit. A szamunkra relevans értékek az UE_ID, a
cqi (Channel Quality Indicator, O[rossz|...15|nagyon jol), retx (blokk wjrakiildések sza-
ma), brate (atlagos bitrata), snr (uplink jel-zaj viszony), és a phr (power headroom,
teljesitmény-tartalék az UE oldalan a kivant uplink jelszint tartdsdhoz — negativ értéknél
mar nem tudja tartani a sziikséges jelszintet az UE).

aitia@gig:~/enb

File Edit View Search Terminal Help

(enb) [root@gig enbl#

[root@gig enbl# ./lte_init.sh

net.core.rmem_max = 50000800

net.core.wmem max = 1048576

[root@gig enbl# ./lteenb config/enb.cfg

LTE Base Station version 2015-18-28, Copyright (C) 2012-2015 Amarisoft

This software is licensed to Aitia.

linux; GNU C++ version 4.8.2 20131212 (Red Hat 4.8.2-7); Boost 105408; UHD 003.008.0800-release

UHD: Opening a USRP2/N-Series device...

UHD: Current recv frame size: 3972 bytes

UHD: Current send frame size: 3972 bytes

sample rate=25.000 MHz

RFOB: dl_freg=1815.080 MHz ul freq=1720.800 MHz (band 3) dl ant=1 ul ant=1
(enb) UHD: Loaded /root/.uhd/cal/tx_iq cal_v@.2_ F5FC18.csv

UHD: Loaded /froot/.uhd/cal/tx dc cal v@.2 F5FC18.csv

UHD: Successfully tuned to 1815.000000 MHz

UHD: Loaded froot/.uhd/cal/rx igq cal v@.2 F5FC18.csv
UHD: Successfully tuned to 1720.008000 MHz

Chan Gain(dB) Freg(MHz)

TX1 15.8 1815.000000

RX1 20.0 1720.000000

t

Press [return] to stop the MAC trace
51

51 connection state:
- server=127.0.20.100:36412 state=setup done PLMN=80101
(enb) t
Press [return] to stop the MAC trace
PRACH: cell=01 seq=33 ta=6 snr=27.6 dB

UE_ID CL RNTI cqi ri mcs retx txok brate snr pucl mcs retx rxok brate turbo phr

161 603d 13 1 8.8 ] 6 764 8.8 3.3 13.5 0 5 1.17k 1/1.4/2 46
161 603d 13 1 24.0 2 10 2.87k 10.8 11.2 10.8 0 8 2.67k 1/1.0/1 40
161 603d 13 1 24.0 ] 2 520 11.@ 13.1 14.0 0 2 744 1/1.0/1 40
161 603d 13 1 24.0 ] 8 4.25k 12.2 11.7 13.8 0 9 2.34k 1/1.0/1 4@
1081 663d 13 1 24.0 4 16 10.0k 13.5 11.2 14.3 0 15 5.46k 1/1.1/2 40
161 ee3d 12 1 21.8 3 8 4.32k 11.2 18.1 15.9 0 11 3.16k 1/1.8/1 48
161 603d 11 1 22.0 1 15 13.6k 10.9 12.0 15.4 0 26 13.2k 1/1.1/2 40
161 603d 13 1 - ] 0 0 9.9 - - 0 0 0 - 40
161 603d 13 1 24.0 2 4 3.48k 8.8 9.8 13.5 0 6 2.28k 1/1.2/2 40
1081 663d 13 1 24.0 5 20 16.3k 9.8 11.7 15.0 0 23 7.21k 1/1.0/2 48

S-DL---m e Sl

UE_ID CL RNTI cqi ri mcs retx txok brate snr pucl mcs retx rxok brate turbo phr
1081 pe3d 13 1 23.0 8 4 1.97k 9.5 12.3 15.0 <] 5 1.35k 1/1.4/2 48
181 ee3d 13 1 23.2 3 12 18.9k 16.7 11.1 15.1 <] 16 6.60k 1/1.6/1 40
101 0803d 13 1 - ¢] [¢] 0 10.9 - - [¢] [¢] ¢] - 40
181 e03d 12 1 - 8 <] 6 11.3 - - <] <] <] - 48

2.6. abra. A végherendezés kapcsoldédésa az ENB-hez
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2.6 A végberendezés kapcsolédésa a hdlézathoz

Az UE és a hdlézat kozotti kommunikaci6 a radios hozzaférési réteg felett, a Non-Access
Startum (NAS) rétegben torténik. Ennek lépései a Wireshark log-ban kévethetsk (2.7
abra). Az Attach procedura soran a késziilék regisztralja magat a halozatban: tudatja,
hogy melyik cellaban tartozkodik, azonositja és hitelesiti magat (és a halozatot), illetve
megegyeznek a halézattal az integritas-ellenérzéshez és titkositashoz hasznalt kulcsokban.
Az LTE esetében az Attach kéréssel egyidejileg a UE PDN kapcsolatot is kér a halézattol,
ennek soran osztja ki a halézat az UE IP cimét.

A megfigyelhets lépések a kovetkezok: az UE altal kiildott Attach + PDN Connecti-
vity kérésre a halozat elGszor az Identity eljardssal azonositja a végberendezést, majd az
Authentication eljarassal a felek kdlcstndsen hitelesitik egymast. Ezt kovetSen a Security
Mode eljarassal megegyeznek a hasznélt titkos kulcsokban. Az ESM Information {izene-
tekben a hélézat tovabbi Session Management informaciot kér és kap a végberendezéstsl.
Az IP cim kiosztasa az Attach Accept-et kovetSen az Activate default EPS bearer context
request iizenetben torténik. Az eljarast az UE altal kiildott Attach complete, Activate
default EPS bearer context accept iizenet zérja.

File Edit View Go Capture Anslyze Statistics Telephony Wireless Tools Help

| @ RE Re=Efi3FaqaHx
[ [nas-eps ~| Expression..  + sctp iomp
No. Time Source Destination Protocol Length Info

1 0.000000 127.0.10.100 127.0.20.100 S1AP/NAS-EPS 210 id-initialUEMessage, Attach request, PDN connectivity request

2 9.800185 127.8.20.18@ 127.8.10.188 S1AP/NAS-EPS 186 SACK id-downlinkMNASTransport, Identity request

3 8.856039 127.2.10.180 127.8.28.180 S1AP/NAS-EPS 142 SACK id-uplinkNASTransport, Identity response

4 8.956136 127.8.20.18@ 127.8.18.188 SLAP/NAS-EPS 138 SACK id-downlinkNASTranspert, Authentication request

5 ©.136009 127.0.10.108 127.0.20.100 S1AP/NAS-EPS 142 SACK id-uplinkNASTransport, Authentication response

6 ©.136081 127.0.20.100 127.0.10.100 S1AP/NAS-EPS 122 SACK id-downlinkNASTransport, Security mode command

7 @.176883 127.8.18.18@ 127.8.20.188 S1AP/NAS-EPS 146 SACK id-uplinkNASTransport, Security mode complete

8 8.176099 127.2.20.180 127.8.18.180¢ SI1AP/NAS-EPS 114 SACK id-downlinkNASTransport, ESM information request

9 9.216014 127.9.19.188 127.8.20.180 SLAP/NAS-EPS 142 SACK id-uplinkMNASTransport, ESM infermation respense

10 ©.216131 127.0.20.100 127.8.10.180 SI1AP/NAS-EPS 266 SACK id-InitialContextSetup, InitialContextSetupRequest , Attach accept, Activate default EPS bearer..
14 ©.376811 127.0.10.100 127.8.20.180 SI1AP/NAS-EPS 122 id-uplinkNASTransport, Attach complete, Activate default EPS bearer context accept

2.7. abra. Az Attach procedura lépései az UE és a héalozat kézott

Vizsgaljuk meg az autentikicioé lépéseit. Az autentikiacidt a halézat kezdeményezi.
Ennek soran a halozat general egy véletlen szamot (RAND), és azt az eléfizets USIM
kartyajahoz tartozo K kulcs felhasznalasaval titkositja. Ezt kovetGen a RAND értékét és a
titkositott véletlen bitsorozat egy részét (az AUTN mezdben) elkiildi a végberendezésben
az Authentication request iizenet részeként (2.8 abra).

A végberendezés a kapott RAND szamot szintén titkositja az USIM kartyan talalhato
K kulcs felhasznélasaval. Ezt kivetGen ellenérzi, hogy az AUTN paraméterben kapott ér-
ték megegyezik-e az dltala kapott titkositott bitsorozat megfelels részével. Ha az AUTN
értéke kiillonbozik, akkor az UE megszakitja az Attach procedurat. Ha a két érték meg-
egyezik, akkor az UE meggy6z6dott réla, hogy a halézat valéban ismeri azt a K kulcsot,
amely az USIM kartyén is szerepel. Ekkor az Authentication response iizenet RES me-
z6jében visszakiildi a titkositott bitsorozat egy mésik szakaszat (2.9 abra). A halozat
a kapott RES értéket Osszeveti az altala titkositott érték megfelel§ szakaszaval. Ha az
érték kiilonbozik, akkor a halozat megszakitja az Attach eljarast. Ha megegyezik, akkor
a halozat folytatja az Authentication and key agreement (AKA) miveletet a Security
Mode proceduréaval.

A fenti iizenetvaltasban szerepld AUTN érték teszi lehetévé, hogy a végberendezés
is hitelesithesse a halézatot. Ahogy korabban emlitettiik, egyebek mellett a kolcsdnos
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2 Meérési feladatok

File Edit View Go Capture Analyze 5Statistics Telephony Wireless Tools Help

Am i@ RBRecs=F s Eaaan
lﬂlnasfps m '] Expression.. + sctp icmp
Mo. Time Source Destination Protocol Length Info ~
13 17.685337 127.8.208.168 127.8.160.1808 S1AP/NAS-EPS 138 SACK id-downlinkNASTransport, Authentication request
15 17.965222 127.@.18.1ee 127.8.20.180 S1AP/NAS-EPS 122 id-uplinkNASTransport, Authentication response
16 17.965291 127.8.28.168 127.6.10.160 S1AP/NAS-EPS 118 SACK id-downlinkNASTransport, Security mode command v

Frame 13: 138 bytes on wire (114 bits), 138 bytes captured (1184 bits) on interface @
Ethernet II, Src: @0:00:00_00:00:00 (90:00:00:00:00:80), Dst: A0:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol Version 4, Src: 127.6.20.180, Dst: 127.6.10.160
Stream Control Transmission Protocol, Src Port: 36412 (36412), Dst Port: 58627 (58627)
51 Application Protocol
4 S1AP-PDU: initiatingMessage (8)
4 initiatingMessage
procedureCode: id-downlinkNASTranspert (11)
criticality: ignore (1)
4 value
4 DownlinkNASTransport
4 protocolIEs: 3 items
> Item ©: id-MME-UE-S1AP-ID
> Item 1: id-eNB-UE-S1AP-ID
4 Ttem 2: id-NAS-PDU
4 ProtocollE-Field
id: id-NAS-PDU (26)
criticality: reject (@)
4 value
NAS-PDU: @7528eafsll3cbsfo8206064c68a32e84b2b21189b8d4e4b. ..
4 Non-Access-Stratum (NAS)PDU
Beee .... = Security header type: Plain NAS message, not security protected (@)
. @111 = Protocol discriminator: EPS mobility management messages (@x7)
NAS EPS Mobility Management Message Type: Authentication request (@x52)
eeee .. = Spare half octet: @
. @... = Type of security context flag (T5C): Native security context (for KSIasme)
.B@B = NAS key set identifier: (@) ASME
4 Authentication Parameter RAND - EPS challenge
[RAND value: @f51136b6f98286e64cE0a32284b2021
4 pAuthentication Parameter AUTN (UMTS and EPS authentication challenge) - EPS challenge
Length: 16
4 AUTN value: 9b8d4e4bb3849881421c97287c57cBf8
SQN xor AK: 9bsddedbb3e4
AMF: 9881
MAC: 4elc97a87c57caf8

[

2.8. abra. Az Authentication Request {izenet tartalmazza a RAND és AUTN értékeket

hitelesités képessége kiilonbozteti meg az USIM kartyat a SIM kartyatol.
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2.7 Az L'TE USB modem kliensszoftver konfiguracidja

File Edit View Go Capture Analyze 5Statistics Telephony Wireless Tools  Help

Am 1@ RERes=F oz EHaaan
| |nasfps rz '] Expression.. + sctp icmp
Mo. Time Source Destination Protocol Length Info ~
13 17.685337 127.@.28.1e@ 127.8.19.l68 S1AP/NAS-EPS 138 SACK id-downlinkNASTransport, Authentication request
15 17.965222 127.8.16.100 127.8.20.l68 S1AP/NAS-EPS 122 id-uplinkNASTransport, Authentication response
v

. 16 17.965291 127.8.28.168 127.6.10.160 S1AP/NAS-EPS 118 SACK id-downlinkNASTransport, Security mode command

Frame 15: 122 bytes on wire (976 bits), 122 bytes captured (976 bits) on interface @
» Ethernet II, Src: @0:00:00_80:00:00 (89:00:00:00:00:08), Dst: @0:00:00_00:00:00 (00:00:00:80:00:00)
> Internet Protocol Version 4, Src: 127.8.16.188, Dst: 127.0.20.100
Stream Control Transmission Protocol, Src Port: 58627 (58627), Dst Port: 36412 (36412)
S1 Application Protocol
4 S1AP-PDU: initiatingMessage (8)
4 initiatingMessage
procedureCode: id-uplinkNASTransport (13)
criticality: ignore (1)
4 value
4 UplinkNASTransport
4 protocolIEs: 5 items
> Item @: id-MME-UE-SLAP-ID
> Item 1: id-eNB-UE-S1AP-ID
4 Ttem 2: id-NAS-PDU
4 ProtocollE-Field
id: id-NAS-PDU (26)
criticality: reject (@)

[N

4 value
NAS-PDU: @7538382893268ca23T268
4 Non-Access-Stratum (NAS)PDU
8eBe .... = Security header type: Plain NAS message, not security protected (@)
. 8111 = Protocol discriminator: EPS mobility management messages (@x7)
NAS EPS Mobility Management Message Type: Authentication response (@x53)
4 Authentication response parameter
Length: 8
|RES: 82893268ca23f268
> Item 3: id-EUTRAN-CGI
> Item 4: id-TAI

2.9. 4bra. Az Authentication Response-ban kiildi el az UE a RES értéket

A halozat az Attach accept, Activate default EPS bearer contert request lizenetben
kiildi el a végberendezésnek a PDN hozzaféréshez hasznélt IP cimet (2.10 abra).

2.7. Az LTE USB modem kliensszoftver konfiguraciéja

A végberendezés oldalan vizsgélja meg az LTE USB modem kliensszoftver konfiguracio-
jat.

A kliensszoftvert a modem automatikusan telepiti. A Mobile Broadband GUI a Win-
dows Start meniibél indithato (2.11 abra).
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2 Meérési feladatok

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Ami® RE ] &= sSEHaaan
IL] ‘nas-eps !3 '} Expressian.. + scip icmp
No. Time Source Destination Protocol Length Info @

16 17.965291 127.@.20.16@8 127.8.1@.188 S1AP/HAS-EPS 118 SACK id-downlinkNASTransport, Security mode command

17 18.885277 127.8.18.168 127.8.20.10@ S1AP/NAS-EPS 146 SACK id-uplinkNASTransport, Security mode complete

18 18.885344 127.8.28.168 127.8.18.188 S1AP/NAS-EPS 262 SACK id-InitialContextSetup, InitialContextSetupRequest , Attach accept, A.
22 18.165318 127.@.1@.188 127.8.28.188 S1AP/HAS-EPS 122 id-uplinkNASTransport, Attach complete, Activate default EPS bearer contex.
24 22.845295 127.8.18.168 127.8.20.100 S1AP/NAS-EPS 138 id-uplinkNASTransport, PDN connectivity request

25 22.845392 127.0.208.100 127.9.10.l1@0 S1AP/NAS-EPS 114 SACK id-downlinkNASTransport, PDN connectivity reject (Multiple PDN connec..

Frame 18: 262 bytes on wire (20896 bits), 262 bytes captured (2096 bits) on interface @
Ethernet IT, Src: B8:080:08_00:80:08 (#0:00:00:00:00:008), Dst: 00:00:08_00:00:00 (/O:00:00:00:00:88)
Internet Protocol Version 4, Src: 127.6.28.108, Dst: 127.9.10.1809
Stream Control Transmission Protocol, Src Port: 36412 (36412), Dst Port: 58627 (58627)
51 Application Protocol
4 SIAP-PDU: initiatingMessage (@)
4 initiatingtessage
procedureCode: id-InitialContextSetup (9)
criticality: reject (@)
4 value

N

4 TnitialContextSetupRequest
4 protocolIEs: 6 items
> Item @: id-MME-UE-S1AP-ID
» Ttem 1: id-eNB-UE-S1AP-ID
> Item 2: id-uEaggregateMaximumBitrate
4 Ttem 3: id-E-RABToBeSetuplListCtxtSUReq
4 ProtocolIE-Field
id: id-E-RABToBeSetupListCtxtSUReq (24)
criticality: reject (@)
4 value
4 E-RABToBeSetupListCtxtSUReq: 1 item
4 Item ©: id-E-RABToBeSetupItemCtxtSUReq
4 ProtocolIE-SingleContainer
id: id-E-RABToBeSetupItemCtxtSUReq (52)
criticality: reject (@)
4 wvalue
4 E-RABToBeSetupItemCtxtSUReq
e-RAB-ID: 5
> e-RABlevelQoSParameters
@... .... Extension Present Bit: False
> transportlayerAddress: 7f@@l4cd [bit length 32, @111 1111 @00 @020 @00l @lee 1100 1000 decimal valus 21387
gTP-TEID: 37a2491b
nAS-PDU: 2712c43f65016874262:0060000T110000100245261c16169. . .
4 Non-Access-Stratum (NAS)PDU
@81@ .... = Security header type: Integrity protected and ciphered (2)
. 8111 = Protocol discriminator: EPS mobility management messages (@x7)
Message authentication cede: @x12c43fes
Sequence number: 1
8668 .... = Security header type: Plain NAS message, not security protected (@)
. 8111 = Protocol discriminater: EPS mobility management messages (@x7)
NAS EPS Mobility Management Message Type: Attach accept (@x42)
@eed .... = Spare half octet: @
. B... = Spare bit(s): @xee
.... .B18 = Attach result: Combined EPS/IMSI attach (2)
> GPRS Timer - T3412 value
> Tracking area identity list - TAI list
4 ESM message container

Length: 36
4 ESM message container contents: 5201cl@189@3077465737431323305010a646265270e80880. ..
@lel .... = EPS bearer identity: EPS bearer identity value 5 (5)

@818 = Protocol discriminator: EPS session management messages (@x2)
Procedure transaction identity: 1
NAS EPS sessicn management messages: Activate default EPS bearer context request (@xcl)
> EPS guality of service
* Access Point Name
4 PDN address
Length: 5
2088 @... = Spare bit(s): exee
PDN type: IPv4 (1)
|PDN IPv4: 18.186.116.181
> Protocol Configuration Options
> EPS mobile identity - GUTI
» Location area identification
> Mobile identity - M5 identity - TMSI/P-TMSI (@x@eel
» Item 4: id-UESecurityCapabilities
> Ttem 5: id-SecurityKey

2.10. 4bra. Az Activate default EPS bearer context request
lizenet tartalmazza a végherendezés IP cimét
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2.7 Az L'TE USB modem kliensszoftver konfiguracidja

& Mobile Broadband 7 B %

QuickStart SMS Elifizetés Beallitasok

Always Best Connected: Be

Test1-14G -
l I I Mobilkapesolat Sonta:
9 1 00:29:42

w Tovabbi alkalmazésok

2.11. abra. Az LTE modem grafikus felhasznaléi interfésze

A QuickStart — Settings — Network mentiben (2.12 dbra) valaszthat6 a mobilh&lozati
kapcsolat tipusa. FEnnek az értéke jelenleg /G Only, ami gyorsabb kapcsolodast tesz
lehetévé. A preferalt halozatot kézzel valasztottuk ki: ez a vizsgalt Test1-1 mobilhalozat.

Vodafone Mobile Broadband (SIS
QuickStart SMS Account Choose language - B
o Settings Help
Network settings (12" Home network
» Status You are connected to Test1-1. Your Mobile number SIM Number
connection is setto 4G Only. If you are )
» SIMPIN having connection prablems you can Current Network: Test1-1 Signal all B
change this setting. You can also search for .
» Connection additional networks although roaming Connection Type Status Connected e
charges may apply " 4G Preferred
* Network & 4G Only Network Test1-14G
c
3G Only Time connected 00:26:09 @
" GPRS Only
Preferred Network Total volume 7.09GB
.
Automatic ~lup Obis

@ -
Manual Test1-1 4G | Down 0bis

Search

2.12. 4bra. Az LTE modem halozati beallitdsai

A QuickStart — Settings — Connection meniiben hatérozhatok meg a kapcsolat egyéb
paraméterei. A szamunkra relevans IPv4/IPv6 APN beallitas az ablak lefelé gorgetésekor
jelenik meg (2.13 abra). Az itt kell megadni ugyanazt a test123 Access Point Name-et,
amelyet a 2.2 szakaszban lathaté moédon az EPC konfiguricios fajljaban meghataroztunk.
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2 Meérési feladatok

Vodafone Mobile Broadband X

IPv4/IPv6 APN
test123

IPv4/IPv6 Number
1

IPv4/IPv6 DNS1

IPv4/IPv6 DN52

m,

Security
PAP -
IPv4/IPv6 Username

IPv4/IPv6 Password

IPv4/IPv6 Confirm Password

Connection mode -

2.13. abra. Az APN megadéasa LTE modem kapcsolati beallitasai kozott

2.8. A végberendezés forgalmazasi sebességének mérése

Mérje meg, hogy a végberendezés mekkora savszélességgel tud forgalmazni downlink és
uplink irdnyban.

El6szor a modem QuickStart — Settings — Status meniijében gy6z6djon meg rola,
hogy a modem Connected allapotban van. Ezt kévetGen a Timelord gépen inditson el
egy webbongészét, és példaul a http://speedof.me/ oldalon taldlhaté alkalmazéssal
mérje meg mindkét irdnyban a savszélességet. A 2.14 abran lathatd eredményre lehet
szamitani.

2.9. A végberendezés adatforgalmanak vizsgalata

Vizsgélja meg a végberendezés altal forgalmazott adatokat a halézatban. Ehhez inditsa
el a Wireshark-ot a gig mini PC-n. A vizsgélt interfész ismét a lo localhost. A Display
filter ezuttal gtp legyen — a felhasznalo adatforgalom az ENB és az SGW kozotti S1-U
interfészen az 127.0.10.200 és 127.0.20.200 1P cimek kozott halad, amelyet a GTP-
U protokoll csomagol be. (A felhasznalo IP csomagjait nem értelmezi a mobilhélozat,
azokat csupéan szallitott adatként tovabbitja az IP | UDP | GTP-U | <user traffic>
protocol stack-en.)

A 215 dbra a 10.100.110.101 TP cimd végherendezés és tobb masik kiszolgalo kozotti
forgalmat figyelhetjiik meg. Az abran egy HT'TP kérés, egy DNS valasz, és tébb TCP
csomag lathato.
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2.10 A mérés elvégzése sajat okostelefonnal

¢ C | speedofme

W SpeedOf.Me is an HTMLS Internet speed test. No Flash or Java needed! It is the smartest and most accurate online bandwidth test. It works well on iPhone, iPad, Android, Windows and other mobile devices, as well as
computers.

SpeedOf.Me

Download: 25.31 Mbps
1 Mbps

| Max Download: 25.54 | Max Upload: 5.17
st Server: Frank

Download Speed: 25.31 Mbps History
Upload Speed: 5.11 Mbps

Click "Share" to share this result

a1 s ]

2.14. dbra. Az végberendezés DL és UL savszélességének mérése

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am @ LERE ] es= s Haaaf
( |g¢l [X] '} Expression + scp iomp
No. Time Source Destination Protocol Length Info T~
777 48.671336 B7.229.26.223 16.106.118.181 GTP <TCP> 182 8e=61414 [SYN, ACK] Seq=0 Ack=1 Win=29208 Len=8 M55=1466..
T 778 4@8.694182 1@.168.118.181 217.28.138.99 GTP <HTTP: 917 GET / HTTP/1.1
779 48.694191 18.1668.116.161 87.229.26.223 GTP <TCP> 98 61484280 [ACK] Seq=1 Ack=1 Win=65536 Len=8
780 4@8.694196 10.160.110.181 87.229.26.223 GTP <TCP> 98 61485280 [ACK] Seq=1 Ack=1 Win=65536 Len=@
781 40.694202 19.160.110.161 217.20.138.155 GTP <TCP> 98 651492+80 [ACK] Seq=1 Ack=1 Win=65536 Len=0
782 4@8.695462 217.20.138.99 16.10@.118.181 GTP <TCP> 98 Be+651391 [ACK] Seq=1 Ack=828 Win=38976 Len=0
783 49.6960838 152.66.246.10 10.188.118.181 GTP <DNS> 552 Standard query response @xfl4l A tap2-cdn.rubiconproject..
784 48.782213 10.1668.110.161 87.229.26.223 GTP <TCP> 98 61487280 [ACK] Seq=1 Ack=1 Win=65536 Len=8
785 4@8.782228 10.160.110.181 87.229.26.223 GTP <TCP> 98 61488280 [ACK] Seq=1 Ack=1 Win=65536 Len=@ |
786 40.710238 19.100.110.161 87.229.26.223 GTP <TCP> 98 61499+80 [ACK] Seq=1 Ack=1 Win=65536 Len=0
787 4@8.718296 16.168,110.181 87 9.26 3 GTP <TCP 98 61411+80 [ACK] Seg=1 Ack=1 Win=65536 Len=@ hé

Frame 778: 917 bytes on wire (7336 bits), 917 bytes captured (7336 bits) on interface @

Ethernet II, Src: @@:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol Version 4, Src: 192.168.18.1, Dst: 127.8.20.260

User Datagram Protocol, Src Port: 2152, Dst Port: 2152

GPRS Tunneling Protocol

Internet Protocol Version 4, Src: 18.160.116.181, Dst: 217.26.136.99

Transmission Control Protocol, Src Port: 61391, Dst Port: 80, Seq: 1, Ack: 1, Len: 827

Hypertext Transfer Protocol

0 ¥ GRS Tunneling Protocol: Protocol Packets: 256643 - Displayed: 256175 (99.8%) * Load time: 0:5.15|| Profile: Default

2.15. abra. A felhasznalo6i adatforgalom vizsgalata az S1-U interfészen

2.10. A mérés elvégzése sajat okostelefonnal

Ha rendelkezik sajat 4G képes okostelefonnal, akkor végezze el a fenti mérést a sajat ké-
sziilékével is. Micro USIM, illetve nano USIM kértyat a mérésvezetd tud a rendelkezésére
bocsatani.
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2 Meérési feladatok

2.11. Az LTE halézat leéallitasa

A mérés végeztével allitsa le az LTE halozatot. Ehhez az (enb) prompt-nal adja ki a
quit parancsot. A termindal ablakban az exit paranccsal 1épjen ki a root shell-bdl,
majd egy tjabb exit paranccsal zirja be a terminal ablakot. Ugyanigy jarjon el az
(mme), termindllal is. Zarjon be minden tovabbi alkalmazast, majd a Taskbar bal alsé
sarkdban a meniib6l valassza ki a leallitashoz tartozo6 ikont. A szamitogépet a Shutdown
gombbal &llitsa le (2.16 abra).

Session

Shut down this system now?

Suspend Hibernate Restart Cancel Shut Down

2.16. abra. Az LTE halézatot futtaté gépet a Shutdown gombbal 4llitsa le

A végberendezésként hasznalt Timelord gépen a Windows-t a szokdsos modon allitsa
le.
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3 Ellen6rzé kérdések

e Melyek a vizsgalt LTE maghélézat f6bb komponensei? Roéviden jellemezze a halo-
zatban betoltott szerepiiket.

e Mi a ENB szerepe az LTE radiés hozzaférési halézatban?
e Mi a mobil halozatban hasznalt SIM/USIM kartyak szerepe?
e Mi a f6bb kiilénbség a SIM és USIM kartyak kozott?

e Hol tarolédik a végberendezés és a mobilhalézat kozotti jelzés- és adatforgalom
integritas-ellen6rzéséhez és titkositasdhoz sziikséges K titkos kulcs?

e Milyen iizeneteken keresztiil zajlik a végberendezés autentikicidja? Mely iizenetben
mi a relevans autentikiciés paraméter?

e Mi az IMSI, IMEISV és MSISDN réviditések feloldasa? Mire valok ezek az azono-
sitok?
e Mi a GTP-U protokoll szerepe?

e Rajzolja fel a mérési elrendezés blokkvazlatat.
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